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Kurzfassung

Elektronische Gesundheitsakte bieten grofies Potential hinsichtlich verbesserter Behandlung und
Versorgung von Patienten im intramuralen und extramuralen Gesundheitswesen. Zur Realisierung
miissen jedoch komplexe computerisierte Systeme etabliert und vernetzt werden, um die hierfiir
benotigten Informationen zur Verfiigung zu stellen. Sicherheits- und Service-Management-Systeme
sollen die Sicherheit und Verfiigharkeit von Informationen gewdhrleisten. Jedoch ist es auch mit
diesen Managementansdtzen nicht moglich, komplexe Systeme bis ins kleinste Detail zu beherr-
schen. Daher ist der Ansatz des Risikomanagements als zentrale Drehscheibe die Methode der
Wahl, um so ,,Hot Spots “ zu identifizieren und vorrangig zu behandeln, wodurch ein hinreichendes
Maf3 an Sicherheit und Verfiigharkeit gewdhrleistet werden soll. In dieser Arbeit wird ein Refe-
renzmodell zum klinischen Risikomanagement in Bezug auf elektronische Gesundheitsakte vorge-
stellt, damit ein moglicht hohes Mafs an Sicherheit und Verfiigharkeit medizinischer Daten zu ak-
zeptablen Kosten realisiert werden kann.

1. Einleitung

Die strategische Planung und Etablierung lebensbegleitender elektronischer Gesundheitsakte
(ELGA) im osterreichischen Gesundheitswesen wird durch nationale [1] und européische [2] stra-
tegische Zielvorgaben initiiert [3]. Dies bedingt jedoch die Schaffung verteilter Computersysteme.
Aufgrund der komplexen Struktur solcher vernetzten Systeme ist es nicht mehr moglich, sdmtliche
potentiellen Fehler durch umfassendes Testen auszuschlieBen. Die Sicherheit und Verfiigbarkeit
medizinischer Daten ist jedoch eine wesentliche Anforderung an elektronische Gesundheitsakte.
Ein immer gréBerer Teil von Behandlunsgfehlern mit Dauerschidden fiir Patienten ist auf unzurei-
chende oder falsche Information zuriickzufiihren. In der Literatur sind zahlreiche Beispiele von
Zwischenfillen in Zusammenhang mit medizinischen computerisierten Systemen dokumentiert
[4][5][6]. Aus diesem Grund wurden Normungsaktivitdten initiiert, um mit dem Ansatz des klini-
schen Risikomanagements einen Leitfaden zur verbesserten Sicherheit solcher Systeme vorzugeben

[71(8].

Ansitze zur technischen Beherrschung dieser Problematik sind das Informations-Sicherheits- bzw.
IT-Service-Management. Jedoch sind auch diesen Ansdtzen Grenzen gesetzt, denn es ist mit ratio-
nalem Aufwand nicht moglich, 100-%ige Sicherheit und Verfiigbarkeit zu gewihrleisten. Es muss
also zwischen schweren und akzeptablen potentiellen Fehlern unterschieden werden, was durch den
Ansatz des Risiko-Managements als zentrale Drehscheibe der Managementsysteme ermoglicht
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werden soll. Ziel dieser Arbeit ist es, ein Referenzmodell fiir das klinische Risikomanagement me-
dizinischer Daten zu entwickeln. Dadurch soll eine hinreichende Sicherheit und Verfiigbarkeit e-
lektronischer Gesundheitsakte bei akzeptablem Risiko gewéhrleistet werden. Dabei ist jedoch zu
beachten, dass Risiken und Fehler nicht nur wihrend der Entwicklung und Etablierung von IT-
Systemen auftreten, sondern in allen Phasen des Lebenszyklus, insbesondere beim Betrieb und
auch bei jeglicher Art von Anderungen am System — bis hin zu Risiken in Zusammenhang mit der
Stilllegung.

2. Methoden

Die Basis fiir eine strukturierte Vorgehensweise bei Entwicklung, Etablierung und Betrieb von
computerisierten Systemen bildet im Allgemeinen ein Vorgehens- oder Lebenszyklus-Modell. Im
thematisch verwandten Bereich der Medizinprodukte-Software werden Lebenszyklus-Management
und Validierung inzwischen durch die Novelle der EG-Richtlinie 93/42/EWG explizit vorgeschrie-
ben [10]. Als klassisches Vorgehensmodell hat sich hierbei das so genannte V-Modell bewéhrt
[11]. Die konsequente Weiterentwicklung des V-Modells, welches primér ein Vorgehensmodell fiir
einzelne Projekte ist, fiihrt schlieBlich zum Lebenszyklus-Modell zum Management des gesamten
System-Lebenszyklus (vom Konzept bis zur Stilllegung), welches beispielhaft in 4bbildung 1 darge-
stellt ist.

[ Spezifikation ] [ Programmierung }
Konzept

Planung Installation

. Betrieb Validierung
Anderung

Stilllegung

Abbildung 1: Schema des Lebenszyklus-Modells

Zur Verbesserung der Sicherheit von Informationssystemen wurde das so genannte Informations-
Sicherheits-Management entwickelt, welches zunéchst in den British Standards der Reihe BS 7799-
x standardisiert beschrieben wurde. Im Rahmen der internationalen Harmonisierung und zum Zwe-
cke der Zertifizierung solcher Managementsysteme werden die internationalen Standards ISO
2700x auf Basis der British Standards 7799-x veroffentlicht [12], welche zum Teil noch Gegens-
tand laufender Normungsaktivititen sind. Fiir den Bereich der medizinischen Informatik ist ein
branchenspezifischer Anwendungsleitfaden (ISO 27799) Gegenstand aktueller Normungsaktivita-
ten [13].

Neben der Sicherheit von Informationssystemen spielt auch deren Verfligbarkeit eine wesentliche
Rolle. Zu diesem Thema wurde die so genannte IT Infrastructure Library (ITIL) entwickelt, eine
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Sammlung von Publikationen zur Umsetzung eines IT-Service-Managements. Auch die Konzepte
zum IT-Service-Management waren zunichst in britischen Normen (BS 15000) beschrieben, bevor
sie im Zuge internationaler Harmonisierung in den Normen der ISO 20000-x [14][15] veroffent-
licht wurden.

Die oben genannten Managementsysteme verweisen alle auf das Risiko-Management, welches fiir
die Identifikation, Analyse und Bewertung von Risiken, sowie zur Evaluierung von Maflnahmen
zur Risikominimierung eingesetzt wird. In der Medizintechnik ist das Risikomanagement bereits
seit Jahren eine regulatorische Anforderung zur Gewéhrleistung der Sicherheit von Medizinproduk-
ten [16]. War der urspriingliche Fokus lediglich die initiale Abschédtzung von Risiken im Rahmen
einer Risikoanalyse [17], so hat sich die Methodik inzwischen zum Management von Risiken wei-
terentwickelt, was insbesondere die fortgesetzte Bewertung von Mallnahmen hinsichtlich ihrer Eig-
nung zur Reduktion von Risiken und zum kontinuierlichen ,,Managen* von Risiken umfasst.

3. Ergebnisse

Aufgrund der Vielfalt der Normungsaktivitdten zum Thema Risikomanagement ist in den letzten
beiden Jahren eine gewisse redundante Divergenz an Vorgaben und Konzepten zum Risikomana-
gement fiir Informationssysteme entstanden. Als positiver Trend lésst sich ein Ubergang von der
zumeist einmalig durchgefiihrten Risikoanalyse zum Risiko-Management feststellen, allerdings ist
diese Entwicklung noch nicht abgeschlossen bzw. ist das kontinuierliche Risikomanagement in den
aktuellen Normentwiirfen noch nicht konsequent umgesetzt. Insbesondere auf die Risiken im Zu-
sammenhang mit Anderungen wihrend der Entwicklung und vor allem beim Betrieb von Informa-
tionssystemen wird in den aktuellen Normvorschligen meist nur am Rande eingegangen. Anderun-
gen an Systemen im Zuge von Wartungsaktivititen, wie zum Beispiel durch das Einspielen von
Patches oder Modulen fiir zusétzliche Funktionalititen konnen gidnzlich neue Risiken oder neue
Ursachen fiir bekannte Gefahren in das System einbringen, welche in der urspriinglichen Analyse
nicht oder nur unzureichend berticksichtigt worden sind. Daher ist in Zusammenhang mit dem Le-
benszyklus- und Risikomanagement ein konsequentes und umfassendes Anderungs-Management
unumginglich.

Als Referenzmodell fiir das Risikomanagement wird die in 4bbildung 2 dargestellte Systematik vor-
geschlagen. Dieses Modell basiert auf den in der Literatur und in Normen dargestellten Konzepten
zum Risikomanagement, jedoch wird die Problematik von System-Anderungen explizit beriicksich-
tigt. Der Einstieg in das Modell beginnt mit der Definition des Informationssystems, der verwende-
ten Methoden fiir Risiko-Analyse und -Bewertung, sowie der system- oder projektspezifischen
Vorgehensweise fiir das Risikomanagement, welche in einem Risikomanagement-Plan definiert
werden.

Die Risiko-Analyse umfasst die Tatigkeiten zur Identifikation und Evaluierung der einzelnen Risi-
ken und Gefahren. Die Risikobeherrschung formt den ,,inneren Zyklus* der Risikomanagement-
Aktivitdten. Hier erfolgen Prizisierung und Verbesserung der Analyse, die Definition von Mal-
nahmen zur Risikobeherrschung und die Bewertung dieser Maflnahmen (z.B. ob durch solche
MaBnahmen nicht neue Risiken in das System eingebracht werden).

Nach der Priifung auf Vollstindigkeit der Ergebnisse erfolgt die Bewertung der Akzeptanz des Ge-

samt-Risikos, bzw. ob die verbleibenden Risiken in Bezug auf den Nutzen durch den Einsatz des
Systems akzeptiert werden konnen. Die Ergebnisse des Prozesses werden schlieflich in einem Ri-
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sikomanagement-Bericht zusammengefasst, der auch eine Vorab-Bewertung und Klassifikation von
Risiken in Bezug auf zu erwartende System-Anderungen enthalten sollte.

Risiko-Planung
—  Definition Systemgrenzen
- Definition Methoden
- Risikomanagement-Plan

A

A 4

Risiko-ldentifikation
- Risiko-ldentifikation
- Gefahren-Einschatzung

A
A

A 4

Risiko-Evaluierung
—  Bewertung der Risiken
—  Definition von Mainahmen

A 4

Risiko-Beherrschung
- Integration der Analyse
- Bewertung der Maflnahmen
- Risiko-Nutzen Analyse
—  Vollstandigkeit der Analyse,
Evaluierung, Beherrschung

\ 4

A 4

Risiko-Review
—  Bewertung der Akzeptanz des
Gesamt-Risikos
- Risikomanagement-Bericht

!

Risiko-Monitoring
- Beobachtung der einzelnen Risiken
- Bewertung von Fehlern
- Bewertung von geplanten und ungeplan-
ten Anderungen
- Periodischer Review

Y

Y

Abbildung 2: Schema eines generischen Risiko-Management-Modells

Der ,,dullere Zyklus* des Risikomanagements wird durch das Risiko-Monitoring gesteuert. In die-
ser operativen Phase erfolgt die laufende Uberwachung des Systems (wie z.B. die Auswertung von
Logfiles, die Bewertung von Stérungen oder unvorhergesehenen Ereignissen). Im Falle von Ande-
rungen am System erfolgt hier der Einstieg in das Management neuer oder verdnderter Risiken mit
der Entscheidung, ob fiir diese Anderungen der neue Risikomanagement-Zyklus mit der Phase der
Identifikation von Risiken beginnen kann, oder ob die Anderungen so umfassend sind, dass eine
neuerliche Planung nach Uberarbeitung der Definition der Systemgrenzen erforderlich ist.

Zudem ist ein periodischer Review des Risikomanagement-Plans und -Berichts vorgesehen, um

deren Aktualitdt, Konformitit mit dem Stand der Technik, sowie die Beriicksichtigung allfélliger
neuer oder iiberarbeiteter regulatorischer Anforderungen zu gewéhrleisten.
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4. Diskussion

Die in der Literatur beschriebenen Risikomanagment-Modelle sind mit unterschiedlichen Zielset-
zungen erstellt worden (wie zum Beispiel die Norm 14971:2007 [16] mit dem Fokus auf die Si-
cherheit von Patienten und Anwendern von Medizinprodukten).

Die aktuell in der Literatur oder in Norm(entwiirfen) enthaltenen Konzepte gehen jedoch meist zu
wenig auf die Aspekte der Anderung von Systemen ein und fokussieren auf die Entwicklung und
Etablierung von Systemen, aber nicht so sehr auf das fiir den laufenden Betrieb erforderliche Ande-
rungs-Management. Weiters wird die (vorldaufige) AuBerbetriecbnahme von Systemen hiufig unter-
bewertet. Da in solchen Féllen bei vernetzen Informationssystemen die Schnittstellenproblematik
schlagend wird, und zudem medizinische Daten iiber mehrere Jahrzehnte zur archivieren sind, miis-
sen entweder sdmtliche Daten migriert, oder durch Bereithalten der operativ abgeldsten Infrastruk-
tur im Bedarfsfall verfiigbar gemacht werden.

Dieser Problematik wird im dargestellten Referenzmodell dadurch begegnet, dass die kontinuierli-
che Uberwachung der bekannten Risiken, und auch eine Neubewertung im Falle von Anderungen
am System vorgesehen sind. Dies erfordert jedoch auch die Implementierung eines Anderungsma-
nagements im System-Lebenszyklus — sowohl bei der Entwicklung, als auch beim Betrieb von In-
formationssystemen.

Ubertragen auf das komplexe vernetzte System zur Verwaltung und Bereitstellung der elektroni-
schen Gesundheitsakte bedeutet das sicherlich einen gewissen Aufwand fiir diese Aktivitdten, wel-
che zudem von einem geeigneten Gremium zentral koordiniert werden sollten. Allerdings bedingen
Aspekte der Datensicherheit und des Datenschutzes ohnedies teilweise zentralisierte Organisations-
und Verwaltungsstrukturen, so dass fiir den Ansatz des Risikomanagements auf diese Strukturen
zuriickgegriffen werden kann.

5. Schlussfolgerung / Ausblick

Klinisches Risikomanagement wird der Schliissel zum Erfolg beim Lifecycle-Management von
Informationssystemen fiir lebensbegleitende elektronische Gesundheitsakte sein, denn andernfalls
wird entweder der Aufwand zur Sicherheit und Verfiigbarkeit der Systeme vergleichsweise hoch
sein, oder unterschitzte bzw. nicht berticksichtigte Risiken konnen zur Gefdhrdung oder gar Scha-
digung von Patienten fithren. Aufgrund der Komplexitit und der Anzahl der zu etablierenden ver-
netzten Systeme wird ein umfassendes Management der Risiken erforderlich sein, da nicht nur die
einzelnen Informationssysteme zu betrachten sind, sondern die Gesamtheit der institutionsiibergrei-
fenden Gesundheitsinformationssysteme.

Mit Hilfe des vorgeschlagenen Referenzmodells zum klinischen Risikomanagement soll eine har-
monisierte Basis flir die modernen Risikomanagement-Systeme und -Methoden zur Gewéhrleistung
der Sicherheit und Verfligbarkeit medizinischer Daten geschaffen werden.

Bei Planung, Errichtung, Betrieb und Anderung der entsprechenden Informationssysteme sollte ein
konsequentes systematisches Vorgehen im Sinne eines Lebenszyklus-Managements mit begleiten-
dem Risiko-Management vorgesehen werden, wie es beispielsweise fiir qualitédtskritische Systeme
in der Pharma-Branche gesetzlich vorgeschrieben ist [18].
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Im Hinblick auf potentielle Gefahren aufgrund falscher oder fehlender Informationen aus elektroni-
schen Gesundheitsakten sollten fiir die Etablierung der ELGA-Infrastruktur entsprechende Rah-
menbedingungen ebenfalls verpflichtend vorgegeben werden.

6. Literatur

[11 Entwurf fiir eine Osterreichische eHealth-Strategie.
http://www.bmgfj.gv.at/cms/site/attachments/8/5/3/CH0415/CMS1156950437801/entwurf fuer eine oesterreichische
_chealth_strategie.pdf (accessed 2008-01-30).

[2] Elektronische Gesundheitsdienste - eine bessere Gesundheitsfiirsorge fiir Europas Biirger: Aktionsplan fiir einen
europdischen Raum der elektronischen Gesundheitsdienste, KOM(2004) 356
http://www.bmgfj.gv.at/cms/site/attachments/9/5/4/CH0414/CMS1085493102352/ek-mitt--ehealth-deu.pdf  (accessed
2008-01-30).

[3] GALL W, GROSSMANN W, DORDA W, Auswertung Elektronischer Gesundheitsakte fiir Forschung und
Qualitdtsmanagement, Tagungsband der eHealth 2007 — Medical Informatics meets eHealth; Vienna, Austria; pp. 53 -
58; 2007.

[4] KOHN IT, CORRIGAN JM, DONALDSON MS, To Err is Human: Building a Safer Health System, USA.
Institute of Medicine, National Academy Press, 1999.

[5] An Organisation with a Memory, HMSO, June 2000.

[6] BRENNAN TA, LEAPE II, LAIRD NM, HERBERT I, LOCALIO AR, LAWTHERS AG, Incidents of adverse
events and negligence in hospitalised patients: results of the Harvard Medical Practice Study, New England J Med.,
324, 1991, pp 370-376.

[7] ISO/PDTS 29321.5.36 — Health Informatics — Application of risk management to the manufacture of health
software (Version 5.6), Sept. 2007.

[8] ISO/PDTE 29322.4 — Health Informatics — Guidance on the management of clinical risk relating to the
deployment and use of health software systems (Version 3.4), Nov. 2007.

[9] Quality of care: patient safety, Report of the WHO Secretariat, EB 109/9, 5 December 2001.

[10] Richtlinie 2007/47/EG des europdischen Parlaments und des Rates vom 5. September 2007, Amtsblatt der
Européischen Union L 247/21.

[11] DROSCHEL W, WIEMERS M, Das V-Modell 97. Der Standard fiir die Entwicklung von IT-Systemen mit
Anleitung fiir den Praxiseinsatz. Oldenbourg, Miinchen 1999.

[12] ISO/IEC 27001:2005 — Information technology — Security techniques — Information security management
systems — Requirements.

[13] ISO/DIS 27799 — Health informatics — Security management in health using ISO/IEC 17799.

[14] ISO 20000-1 — Service Management: Specification.

[15] ISO 20000-2 — Service Management: Code of Practice.

[16] EN ISO 14971:2007 — Medizinprodukte — Anwendung des Risikomanagements auf Medizinprodukte.
[17] EN 1441:1997 — Medizinprodukte — Risikoanalyse.

[18] Verordnung der Bundesministerin fiir Gesundheit und Frauen betreffend Betriebe, die Arzneimittel herstellen,
kontrollieren oder in Verkehr bringen (Arzneimittelbetriebsordnung 2005 - AMBO 2005)

120



